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Munich Security Report 2018

‘Cwyberattacks can be
more dangerous o the
stability of democracies
and economies than

guns and tanks™
JEAN-CLAUDE JUNCKER,

13 SEPFTEMBER 2017
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ELECTION
INTERFERENCE
U IN THE
" DIGITAL AGE

™ BUILDING RESILIENCE TO
CYBER-ENABLED THREATS

A Collection
of Think Pieces

* from 35 leading practioners and experts

#EUProtects
European Political
[ ) Strategy Centre
oo
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Estrategia Nacional de Seguranc¢a do Ciberespago FIGNS

Agenda:
» Estratégia Nacional de Seguranca do Ciberespaco
* Visao
* Objetivos

* Eixos
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Estratégia Seguranca Ciberespaco — Visao e Objetivos HIGNS

Estabelecer a Visao

+ “um pais seguro e prospero ...”

+ “uma atuagao inovadora, inclusiva e resiliente ...”

+ “preservar os valores fundamentais do Estado de Direito democratico”

Estabelecer os Objetivos para garantir a Visao

: Promover ..
Gerar e garantir 18D e Maximizar

Recursos Resiliéncia

Inovacao
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Estrategia Seguranca Ciberespago — Eixos # GNS

v' Acdo e Decisao ao mais alto nivel, para a Seguranca Digital da Nacao

Governagao v' Conducdo e Gestao inclusiva da Seguranca do Ciberespaco

Uma base sdlida de
Cooperacéo

Prevencao, v' Observar constantemente o ciberespaco de interesse
Edu_ca_gao € v Formar e treinar a Sociedade e a Comunidade
SENE I[P v Educar as diversas geracdes

_ v Proteger as “Joéias da Coroa” informacionais
Protecao v’ Capacitar as entidades na resiliéncia digital

v' Envolver todo o Ecossistema (parcerias) SN S
Olhar para o Futuro
R&D&I

v' Cibercrime, Ciberdefesa, resposta a incidentes
Resposta v’ Sustentar e promover as parcerias

v' Desenvolver capacidades de resposta /
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Estratégia Seguranca Ciberespaco — Plano de acao FGNS

Governagao

Vision) ission

Prevencao,
Educa(;éo e
Sensibilizacéo

Uma base sélida de
Cooperacéo

Protecao

-

Olhar para o Futuro
R&D&I
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Estratégia Seguranga Ciberespaco — Modelo de gov. FIGNS

Conselho Superior de Seguranca do
Ciberespaco

PR
Fbiatedis
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Uma abordagem Inclusiva na gestao do Ciclo de Vida J GNS

FJL? i 4N i»?g!lll?_”

Autoridade Nacional Servico de Procuradoria-geral Policia Ministério Negdcios
de Seguranca Informacgdes da Republica Judiciaria Estrangeiros
Fundacao para a Ciéncia Ministério Centro Autoridade Nacional de Rede Nacional Associacao das
e Tecnologia Educacdo Ciberdefesa Ciberseguranca de CSIRT PME
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IGNS

QUADRO NACIONAL DE REFERENCIA PARA CIBERSEGURANCA

Identificar

Proteger

da seguranca da

e dos processos:

riscos

as operagdes.

REQUISITOS DE SEGURANCA

do ponto de vista da

de seguranca (recursos

sica e do ambiente;

LEI 46/2018, de 13 de agosto

\
‘Administragéo Pdblica

Operadores de Infraestruturas
Criticas

%@ Operadores de Servigos Essenciais
W‘v (Anexo  Lei 46/2018, 13 agosto)

J

Responder Recuperar

MODELOS DE MATURIDADE

Prevengao

N

Detegao

Gestao
Seguranga
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de Seguranga
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QUADRO NACIONAL DE REFERENCIA PARA CIBERSEGURANCA

Objetivos de Seguranca

Identificar Proteger Detetar Responder Recuperar

p
O QUE CONTEM:

v' Medidas de Seguranca, traduzidas em CONTROLOS a implementar.
v’ Perspetiva de anélise/gest3o de risco, independente de solugbes tecnoldgicas especificas.

v' Apoiado em referenciais de boas praticas de Ciberseguranca e standards com aceitacdo em Portugal

(Exemplos: ISO/IEC 27001:2013, NIST SP-800-53 Rev4, COBIT 5, CIS CSC)

-

AMBITO DE APLICAGAO:

v Nacional, com aplicacdo voluntéria e direta na Administracdo Publica e Setor Empresarial publico e

_ privado, independentemente da dimensao )
“w Y,
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REQUISITOS DE SEGURANCA \7 GNS

LEI 46/2018, de 13 de agosto

MEDIDAS E CONTROLOS DE SEGURANCA: - Administragdo Publica

v

v

Politicas de seguranca da
informacao;

Organizacdo da seguranca da
informacao do ponto de vista da

organizagdo e dos processos: Operadores de Infraestruturas
v' Gestdo dos riscos Criticas

v’ Processos de seguranca (recursos
humanos e processos de
resposta a incidentes de
seguranca);

SESED ele fidies; +© Operadores de Servigos Essenciais

Gestdo de acessos; E (Anexo a Lei 46/2018, 13 agosto)
Criptografia; ‘

Seguranca fisica e do ambiente;

Seguranca das operagoes.
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Prevencao Detecao

MODELOS DE MATURIDADE

e Bl

a B

-

Gestaoda =
Seguranca M ‘

'ﬁ/.iju Treino e

DetalheTécnico

\ 2, Formacao

{

WWW. | Instrumento de
Autoavaliacao

/
/
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Ciberespaco € um lugar de comportamentos...
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A maior fragilidade...
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Investir no fator humano

1. Simplicidade organizacional
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Simplicidade inteligente HGNS 2

SER SIMPLES...

NAO E SIMPLES!
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Simplicidade inteligente
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Simplicidade inteligente “IGNS

Consumo excessivo de recursos

Libertar recursos para atividades que
acrescentam valor

Recursos

Cooperacao

" GartnerCIOmssing-Sman Simplty DENov 15-YAHWas.pr The Boston ConsurLring Group

I:- ‘
CNCS k c14NOV18




=30
wg

abinete Nacional
e Seguranga
PORTUGAL

ldentificar o que é importante IGNS

2. Redundancia

Harvard Business Review, Setembro de 2015 (https://hbr.ora/2015/09/cybersecuritys-human-factor-lessons-from-the-pentagon)
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Simplicidade inteligente IGNS

3. Fomentar a “irreveréncia construtiva”

Harvard Business Review, Setembro de 2015 (https://hbr.ora/2015/09/cybersecuritys-human-factor-lessons-from-the-pentagon)
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Vis&o alargada do tema IGNS

Directors need to understand and approach cyber security as an enterprise-wide risk management

iIssue, not just an IT issue. , _ _ , _ 3
Cyber-Risk Oversight Executive Summary, Director’s Handbook Series 2014 Edition
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Preparar, Antecipar

‘A melhor forma de estarmWé estarmos bem preparados”
- e ’
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Lideranca inclusiva FGNS

Diz-me e eu esqueco,
Ensina-me e eu recordo,

Envolve-me e eu aprendo.

Provérbio chinés

U - WWW.auroracomms.com/
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Antonio Gameiro Margques — gameiro.marques@gns.gov.pt
Autoridade Nacional de Seguranca (ANS)

https://www.cncs.gov.pt
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